» q Hospital Universitario
Infanta Cristina s

SaludMadrid et

Procedimiento de Contingencias

Ambito de Hospitalizacién

Hospital Universitario
Infanta Cristina




. q Hospital Universitario
Infanta Cristina o

SaludMadrid A
Indice
1. INTRODUCCION ...ttt ettt ee s 4
I O Y o1 (Yot =To (=T g £ PO UPPRTRPN 4
N © Lo = 1Y/ o L S PP PP PP P P PP PPPPPPPPPPPPPPPRt 4
I Y o7 oo = T 4
1.4, CONCEPLOS DASICOS ... .eviiiiiiieei ittt ettt e e e e e ettt e e e e e e e s e e e e e e e e e nnneeeeeas 4
2. ANALISIS DE SERVICIOS: CARACTERIZACION........c.coooviviieiieiesieeeee e, 6
2.1,  DeSCrPCION dEl SEIVICIO ....ueiiiiieiiiiiiiiiiiiee ettt e e e e e e e e ee e e e e e e annes 6
A 1 151 1o = 1P 9
22 TR Vo1 1Yo 1 RPN 11
2.4, REQUEIMIENTOS ...ttt s 12
3. PROBLEMAS DERIVADOS DE LA CAIDA DE UNO/VARIOS SISTEMAS EN LA
[ ] € =\ I 14
4. ACTIVACION PLAN DE CONTINGENCIA Y MEDIDAS A TOMAR .........c.......... 15
4.1. Plan de contingencia SELENE ...........ccouuiiiiiiiiiieeiie e e e e e e e eens 16
4.2. Plan de contingencia SERVOLAB ..........uuiiiiiiiiieeiiis e eeeeeiis e e e e e e e e e eaaeees 18
4.3.  Plan de contingencCia SYNGO........cccviiiiiiiiieieeeeeeeiiis e e e e e e e e e e eeaannn e e eaaeees 18
4.4. Plan de contingencia PROGESA .........oouuuiiiiiece e e e e e e e e e aeaees 19
4.5. Plan de contingencia AURORA DIETAS .....cci oo e e 19
4.6. Plan de contingencia FARMATOOLS - PIXIS ....cooviiiiiii i 20
4.7. Plan de contingencia ALERT (TRIAJE)...........ccccee.e. iError! Marcador no definido.
5. ESTRATEGIA Y DISENO DE PROCEDIMIENTOS DE RECUPERACION
CONTINGENCIAS ..o e e e e e e e e 21
5.1. Estrategias de recuperacién de los Sistemas de Informacion.............cccccceeeeeeeeens 21
5.2. Estrategias de recuperacion segiin Procesos de NegoCio........ccoeveeeevviiiiiiiiieeeennnns 22
6. LISTADO DE CONTACTOS ..o ittt e et a et e e e e e e ees 26

Pagina 2 de 26



» q Hospital Universitario
Infanta Cristina s

SaludMadrid st

CONTROL DE VERSIONES:

L Autor(es) Aprobado
Descripcion
Fecha Fecha
1.0 | Septiembre 2013 Version Inicial Jaime Gil Fombellida
2.0 |Julio 2018 Actualizacion Jaime Gil Fombellida
3.0 | Septiembre 2020 Actualizacion Jaime Gil Fombellida

Pagina 3 de 26



. q Hospital Universitario
Infanta Cristina .

SaludMadrid __mha

1. Introduccidn

1.1. Objetivos

Los objetivos del presente informe son:

e Analizar el estado de situacion del ambito de Hospitalizaciéon del Hospital
Universitario Infanta Cristina ante una posible Contingencia en los Sistemas de
Informacion.

e Recomendar las acciones necesarias, en caso en que proceda, para la gestion de
posibles contingencias en los Sistemas de Informacion del éambito de
Hospitalizacion del Hospital Universitario Infanta Cristina.

1.2. Alcance

El alcance definido para la realizacion del presente informe son los Sistemas de
Informacién asi como los diferentes departamentos que integran el ambito de
Hospitalizacion del Hospital Universitario Infanta Cristina.

Quedan fuera del alcance de este analisis otros aspectos importantes que deben tenerse
en cuenta de cara a la continuidad de negocio, como contingencias de recursos
humanos, instalaciones, etc.

El presente informe analiza la criticidad de los Sistemas de Informacién del Ambito de
Hospitalizacién del Hospital Universitario Infanta Cristina sito en Parla (Madrid).

La informacion del Servicio se ha obtenido de los responsables de distintas Areas
implicadas a los que les puede afectar el presente Plan de contingencia:

Area Area Area

Hospitalizacion Cocina Farmacia

Laboratorio Controles de Hospitalizacion ucCl

Radiologia Banco de Sangre Informatica y SSII
1.3. Conceptos basicos

El desarrollo de este analisis toma como referencia el modelo de Gestibn de la

Continuidad de Negocio plasmado en las normas:

e BS25999-1 “Code of practice for business continuity management”
e BS25999-2 “Business continuity management - Part 2: Specification”
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e BS25777, “Information and communications technology continuity management -
Code of Practice”

Las actividades del presente proyecto corresponderian a parte de las tareas
contempladas en dichos estandares, dentro de las fases de “Comprender la organizacion”
y “Determinar las opciones de GCN” (GCN: Gestion de la Continuidad de Negocio)

Comprender
la organizaciép

I Gestion

Probar, del
mantener programa
y revisar GCN

Desarrollar
e implantar
una respuesta
de GCN

Para la definicién de las recomendaciones propias de un Plan de Continuidad de Negocio
es necesaria la elaboracion de un BIA (Business Impact Analysis) o Andlisis de Impacto
en el Negocio, que tiene como objetivo determinar cuales serian los efectos sobre una
organizacion de la interrupcion de una determinada actividad. Ademas, el BIA determina
cuél deberia ser el nivel minimo de servicio apropiado y con qué recursos podria
restaurarse dicho nivel minimo.

En el caso que nos ocupa se va a realizar una aproximacion a un BIA, puesto que dado
el alcance y la temporalidad de este estudio, no se realizar4 un Analisis de Impacto de
Negocio exhaustivo y completo de toda la organizacion.

Una de las consecuencias directas de la aplicacion de estos conceptos es conocer los
RTOs, RPOs y MTDs obijetivos de tiempo y de punto de recuperacion de los sistemas de
informacién objeto del alcance descrito anteriormente. O lo que es lo mismo:

- RTO (Recovery Point Objective) significa saber cuanto tiempo se puede tardar
en recuperar un sistema de informacion

- RPO (Recovery Point Objective) significa cuantos datos es admisible perder a
consecuencia de un incidente:

- MTD (Maximum Torelable Downtime) significa el tiempo méaximo de caida de
un proceso sin que se produzcan efectos desastrosos

Es importante que la organizacion tenga claro qué se entiende exactamente por RTO, ya
gue negocio puede tener una visibn concreta (tiempo que transcurre entre que se
produce un incidente y se recupera la actividad de negocio), mientras que Tl puede
pensar en unos plazos diferentes (tiempo transcurrido entre que se autoriza el arranque
de la solucion de contingencia hasta que ésta es técnicamente operativa).
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2. Analisis de Servicios; Caracterizacion
2.1. Descripcion del Servicio

El alcance que nos ocupa es el Ambito de Hospitalizacion del Hospital Universitario
Infanta Cristina, analizando los procesos que se llevan a cabo en el servicio podremos
concluir con los mecanismos alternativos a llevar a cabo en caso de contingencia de los
Sistemas de Informacion.

2.1.1 PROCESO de atencion del Ambito de HOSPITALIZACION
A continuacion se muestra esquematicamente el proceso seguido cuando una persona
entra en el Ambito de Hospitalizacion del Infanta Cristina.

Los pasos seguidos son los siguientes:

1) En primer lugar se realiza el proceso de Admisidn recogiendo los datos necesarios
en la aplicacion SELENE.

Pueden existir varios casos:
a) Paciente que es ingresado desde urgencias.
b) Paciente que es ingresado de manera programada.
2) Una vez el paciente es ingresado, pueden darse varios casos:

a) El paciente es trasladado a quiréfano para alguna intervencién, en cuyo caso
pasara por la URPA

b) Traslado a la UCI debido al estado del paciente o cambio de planta por otros
motivos.

¢) Necesidad de pruebas para evaluar el estado del paciente:

a. Se piden en Selene cualquier prueba que haya que hacerle al paciente:
analiticas, pruebas radioldgicas, prescripciones farmacologicas, etc

b. Las peticiones viajan a sus respectivos servicios y cuando estan
realizadas el informe o resultado de las pruebas llega de nuevo a
Selene

d) Derivacion a otro centro

e) Alta del paciente en cualquiera de sus modalidades (domicilio, ingreso,
fallecimiento, etc)

3) Una vez recibida la asistencia médica requerida, se dara de alta al paciente con
las posibilidades antes mencionadas.
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2.1.2 Farmacia

La distribucion y provision de medicamentos se gestiona con la aplicacion
FARMATOOLS, y con los PIXIS (armarios dispensadores de medicamentos). Estas
aplicaciones estan integradas con SELENE de los cuales recibe tanto los datos
demograficos y de ingreso como los de las prescripciones farmacéuticas.

Para la dispensacion de medicacion en el ambito de HOSPITALIZACION nos
encontramos dos posibilidades:

- PIXIS de Hospitalizacién: En varias estancias existen estos armarios
dispensadores de medicamentos. La responsabilidad de estos botiquines
gueda a cargo de la Supervisora de Enfermeria de Hospitalizacion.

- Solicitudes de medicacién. En el caso de ser necesaria la administracién de
algun medicamente que no se encuentre en los botiquines vitales se realiza
una Solicitud Urgente al Servicio de Farmacia, donde se indica el nombre del
paciente. Dichas solicitudes son revisadas y preparadas por Farmacia para su
posterior envio al Ambito de Hospitalizacion.

- Se avisa al jefe de hospital para que autorice a la supervisora de guardia para
bajar a la farmacia a recoger medicacién (fuera de horario laboral)

2.1.3 Dietética

En los casos en que un paciente estd en el Ambito de Hospitalizacion durante un
tiempo prolongado en observacion, o bien esta esperando para ser ingresado en
planta se solicita comida a Dietética en caso de que sea necesario.

Esta solicitud de dieta se hace desde SELENE vy llega al programa que utilizan en la
cocina del Hospital que se llama AURORA-DIETAS.

Desde la cocina revisan y preparan estas peticiones para su posterior envio al Ambito
de Hospitalizacién.

2.1.4 Radiologia

Las peticiones de pruebas radioldgicas al servicio de Radiologia se realizan desde
SELENE vy llegan automaticamente al programa SYNGO que es el programa con el
gue se gestionan y se informan las pruebas radioldgicas.

Una vez realizadas estas pruebas, la imagen y el informe asociado llega
automaticamente a SELENE
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2.1.5 Laboratorios

Las peticiones de pruebas analiticas al servicio de Laboratorio se realizan desde
SELENE y llegan automaticamente al programa SERVOLAB que es el programa con
el que se gestionan y se informan las pruebas analiticas.

Una vez realizadas estas pruebas, el resultado de la analitica llega automaticamente a
SELENE

2.1.6 Banco de Sangre

Las peticiones de bolsa de sangre para transfusiones al servicio de Banco se realizan
desde SELENE vy llegan automaticamente al programa PROGESA que es el programa
con el que se gestionan y se informan las peticiones de bolsa de sangre para
transfusiones.

2.1.7 Controles de hospitalizacion

Desde el control de enfermeria correspondiente dentro de SELENE pueden consultar
todos los datos referentes al paciente.

2.1.8 Unidad de cuidados intensivos

Para el caso de pacientes urgentes que por su gravedad necesiten ser trasladados a
la UCI el paciente es Ingresado en SELENE en una cama de la UCI.

Desde el servicio de cuidados intensivos y mediante la aplicacion PICIS reciben todos
los datos referentes al paciente.
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2.2. Sistemas

Nombre ' Servicio Area Criticidad RTO RPO | MTD

Admision
Sistema de informacién Hospitalizacion .
SISSL]S clinica (HIS) del Hospital Consultas ALTA 3h 30min | 24h
Etc.
Sistema de Gestién de
PROGESA peticiones de bolsas de Banco de sangrd ALTA 2h 30min | 24h
sangre y transfusiones
Gestion de las
prescripciones
FARMATOOLS farmacolégicas y de Ic_)s Farmacia ALTA 1h 1h 24h
PIXIS Almacenes de Farmacia
y Dispensacion de
unidosis.(PIXIS)
Sistema de gestién de
AURORA DIETAS [ttt et R ALTA oh | 2n 24h
menus a los pacientes
que lo precisen.
Sistema de gestion del
SERBOLAB laboratorio de analisis Laboratorios ALTA 3h 30min | 24h
clinicos,
S'S“?’T‘a de gestion del Radiologia ALTA 1lh 30min | 24h
servicio de rayos x
OPENLINK aﬁ;"'c'o de Mensajeria | | ooraciones | ALTA 3h 30min | 24h
S\ b lo)le)m | Sistema. de gestion de | . jig10g7a MEDIA 2h 4h 24h
pruebas de cardiologia
NEFROLINK S'IZ“I?STS‘" de gestion de | \efrologia MEDIA 3h 2h 24h
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Sistema de gestion del . .
ENDOBASE servicio de digestivo Digestivo ALTA 3h 24h
Sistema de gestion de la
unidad de cuidados UCl ALTA 3h 24h
intensivos

- RTO (Recovery Point Objective) significa saber cuanto tiempo se puede tardar
en recuperar un sistema de informacion

- RPO (Recovery Point Objective) significa cuantos datos es admisible perder a
consecuencia de un incidente:

- MTD (Maximum Torelable Downtime) significa el tiempo maximo de caida de
un proceso sin que se produzcan efectos desastrosos
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2.3. Activos

En el Ambito de Hospitalizacién se han detectado los siguientes activos que intervienen
en los sistemas de informacion dedicados al Ambito de Hospitalizacion:

- 42 equipos
- 18 impresoras laser

- 18 impresoras etiquetas
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2.4. Requerimientos

Este apartado persigue el objetivo de identificar el RTO, RPO y MTD més ajustado
posible.

Identificados los Sistemas de Informacion que soportan el Ambito de Hospitalizacién del
Infanta Cristina, se estudia y asigna un nivel de impacto en el Servicio en el caso de

Se ha utilizado la siguiente escala de colores:

contingencia en cada uno de los sistemas.
BAJO MEDIO ALTO MUY ALTO

CRITICIDAD DE LOS SISTEMAS DE INFORMACION

Sistema
SELENE
OPENLINK
FARMATOOLS
SERBOLAB
AURORA DIETAS
SYNGO
ALERT
PROGESA
PIXIS (disp. medic)
TOTALES

Como conclusién con el fin de mitigar el riesgo de un impacto alto, se deberia definir un
RTO (tiempo de recuperacion) de 2 horas, que deberia servir como argumento para
habilitar un sistema de recuperacion de los sistemas practicamente instantaneo.

En las entrevistas realizadas se ha identificado que la pérdida de informacién maxima
asumible podria ser como es actualmente de 24 horas, ya que se realiza una copia de
seguridad diaria, lo que define nuestro RPO, punto de recuperacion.

En los siguientes puntos del documento se abordaran los procedimientos a llevar a cabo
en caso de contingencia de cada uno de los sistemas. Ademas de estos, que afectan a
las areas operativas del Ambito de Hospitalizacion, el Area de Informatica debera como
area de apoyo transversal disponer de los procedimientos necesarios para la
recuperacion de cada uno de los sistemas a los que da soporte.
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3. Problemas derivados de la caida de uno/varios

sistemas en la urgencia

A continuacién detallamos los problemas que pueden llegar a sufrir los usuarios
derivados de la caida de todos o de algin sistema de informacion en el area de
Hospitalizacion.

AREAS y USUARIOS AFECTADOS por los SISTEMAS DE INFORMACION

- Hospitalizacién administrativos de admision:

o

o

o

Filiacion / alta de pacientes: SELENE
Impresos administrativos: SELENE
Traslado de pacientes

- Hospitalizacion Facultativos:

o

o

o

Consulta Historia clinica: SELENE / SERVOLAB / SYNGO
Realizacion de informes: SELENE

Peticion/Resultados pruebas laboratorio: SELENE — SERVOLAB
Peticion/Resultados pruebas radiologia: SELENE — SYNGO
Peticion pruebas banco de sangre: SELENE — PROGESA

Peticion de dietética: SELENE — AURORA Dietas

Peticion prescripciones farmacoldgicas: SELENE — FARMATOOLS

- Hospitalizacion enfermeras / auxiliares:

o

o

o

Consulta Historia clinica: SELENE

Impresion Pulseras identificativas: SELENE

Consulta / reparto de dietética: SELENE — AURORA Dietas
Extraccion / Transfusién bolsas de sangre: SELENE — PROGESA
Administracion medicamentos: SELENE — FARMATOOLS - PIXIS
Impresion etiquetas laboratorio: SELENE - SERVOLAB

- Hospitalizacién TIGAS:

o

Impresion peticiones para traslado de pacientes: SELENE
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Activacion plan de contingencia y medidas a tomar

El proceso de activacion del plan de contingencia de los Sistemas de Informacién del
Ambito de Hospitalizacion del Infanta Cristina es practicamente el mismo, sea cual sea
el sistema de informacion que esté fallando. Es decir, da igual cual sea el sistema de
informacion de Hospitalizacién afectado el proceso para activar el plan de contingencia
sera el mismo.

Una vez detectada la necesidad de activar el plan de contingencia habra que ver
cuales son los sistemas y areas afectados para ver el alcance del problema y activar
las partes del plan de contingencia necesarias

Afectados:

Estrategia de Contingencia para los sistemas de informacion

del Ambito de Hospitalizacién del Hospital Universitario Infanta Cristina

Facultativos, Enfermeras, personal administrativo y TIGAS de Hospitalizacion

Autorizador:

Gerente / Jefe de Hospital / Jefe de Informética y SSilI

Pasos a seguir

N° Descripcion Acciones Responsable
1 Deteccién Se detecta incidencia con desde cualquier Usuario
equipo informatico de Hospitalizacion afectado
Ponerse en contacto con el CESUS a través
2 Notificacion del teléfono de contacto correspondiente. Usuario
(333333) y solicitar el nimero de incidencia afectado
correspondiente
3 Comprobacion CESUS realiza las comprobaciones Soporte
b pertinentes in-situ o conectandose en remoto. CESUS
. . Cesus soluciona la incidencia al momento y Soporte
Incidencia ! ) . X iy
31 solucionada  al se cierra dicha !nC|denC|a una vez_venﬁcada CESU.S /
' momento con el wusuario. NO se activa plan Usuario
contingencia afectado
. . Cesus al no poder solucionar la incidencia en
Incidencia  no L
X el momento, la pasa a los distintos
solucionada al . Soporte
3.2 momento de proveedores afectados para que solucione en CESUS
nivel no critico los tiempos establecidos dicha incidencia. NO
se activa plan contingencia
Incidencia  no Cesus detecta que la incidencia es grave y
33 solucionada al avisa al Jefe de Informatica / Jefe de Hospital Soporte
' momento de el alcance de la incidencia. Se deberia CESUS
nivel critico activar el plan contingencia
Decision de Por parte del Gerente o del Jefe de hospital
oV . . . . Gerente / Jefe
4 activacion Plan se decide activar el Plan de contingencia para .
; . . . de Hospital
de Contingencia el area o 4reas afectadas
Eleccion de las
5 partes a activar Segun los sistemas afectados se elegiran los Gerente / Jefe

dentro del plan
de contingencia

partes del plan de contingencia a activar

de Hospital
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A continuacion se detalla los problemas derivados de la caida de cada uno de los
sistemas de informacion asi como las medidas a tomar cuando se activa el plan de
contingencia.

| SISTEMA

FACULTATIVOS

4.1.

Plan de contingencia SELENE

PROBLEMAS DERIVADOS DE LA CAIDA DE SELENE

‘PROBLEMAS

- Imposibilidad de Consulta
Historia clinica del paciente

MEDIDAS

Se podra trabajar con los ficheros de
contingencia que se descargan diariamente
desde Selene. Incluyen ficheros de pacientes
hospitalizados, pacientes en Hospitalizacion,
pacientes en consultas, pacientes en hospital
de dia, notas, alertas, y medicacion activa

- Imposibilidad de realizacién
de informes y o notas y otros
documentos como hojas de
circulante.

Realizacion del Informes o nota en
formato Word y se guarda en una
carpeta para introducir los datos una vez
funcione nuevamente Selene. Las
plantillas estan en Z:\Directorio
General\Plan de contingencia

- Imposibilidad de peticién /
resultados pruebas
laboratorio: SELENE -
SERVOLAB

Peticion en papel y traslado de dicha
peticiéon al servicio de laboratorio. . Las
plantillas estan en Z:\Directorio
General\Plan de contingencia.

Cuando el resultado de la prueba esté
completo debera avisarse a la urgencia
para que sigan tratando al paciente

- Imposibilidad de peticion /
resultados pruebas
radiologia: SELENE -
SYNGO

Peticién en papel y traslado de dicha
peticion al servicio de radiologia. . Las
plantillas estan en Z:\Directorio
General\Plan de contingencia.

Cuando el resultado de la prueba esté
completo debera avisarse a la urgencia
para que sigan tratando al paciente

- Imposibilidad de peticién
pruebas banco de sangre:
SELENE - PROGESA

Peticion en papel y traslado de dicha
peticion al servicio de radiologia. . Las
plantillas estan en Z:\Directorio
General\Plan de contingencia

- Imposibilidad de peticién
pruebas dietética: SELENE —
AURORA Dietas

Peticion en papel y traslado de dicha
peticion al servicio de cocina. . Las
plantillas estan en Z:\Directorio
General\Plan de contingencia

- Imposibilidad de peticion
prescripciones

Peticion en papel y traslado de dicha
peticion al servicio de farmacia. Las
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farmacologicas: SELENE — plantillas estan en Z:\Directorio

| SISTEMA

General\Plan de contingencia

PROBLEMAS DERIVADOS DE LA CAIDA DE SELENE

PROBLEMAS

Consulta Historia clinica:
SELENE

MEDIDAS

Se podra trabajar con los ficheros de contingencia
que se descargan diariamente desde Selene.
Incluyen ficheros de pacientes hospitalizados,
pacientes en Hospitalizacion, pacientes en
consultas, pacientes en hospital de dia, notas,
alertas, y medicacion activa

Impresion de Pulseras
identificativas: SELENE

Se podran hacer a mano escribiendo los datos
del paciente sobre la pulsera.

Consulta / reparto de
dietética: SELENE -
AURORA Dietas

Desde la aplicacion de Aurora Dietas deberian
poder sacarse las preparaciones de los menus
para poder repartirlos por las plantas.

Si Aurora Dietas tampoco funciona, las
auxiliares deberian preparar un listado con las
dietas de cada paciente en la urgencia

Extraccion / Transfusion
bolsas de sangre:
SELENE — PROGESA

Los datos de la extraccion / transfusién podrian
consultarse desde PROGESA.

Si PROGESA tampoco funciona, deberian
revisarse los datos de la peticién en papel para
saber el paciente al cual hay que extraerle /
transfundirle sangre.

Administracion
medicamentos: SELENE —
FARMATOOLS - PIXIS

Los datos de la administracién de
medicamentos podrian consultarse desde
FARMATOOLS o desde los PIXIS.

Si FARMATOOLS tampoco funciona, deberian
revisarse los datos de la peticién en papel para
saber la prescripcion de medicamentos que ha
solicitado el facultativo.
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| SISTEMA PROBLEMAS

Filiacion / alta de pacientes:
SELENE

ADMINIS
TRATIVOS

PROBLEMAS DERIVADOS DE LA CAIDA DE SELENE

MEDIDAS

Se debera realizar un listado con los datos
administrativos de todos los pacientes que
acudan a Hospitalizacién para poder realizar
un seguimiento en Hospitalizacién de todos los
pacientes.

Impresos administrativos:

SELENE

Todos las plantillas de documentos
administrativos estan en Z:\Directorio
General\Plan de contingencia

4.2.

PROBLEMAS

Consulta Historia clinica:

PROBLEMAS DERIVADOS DE LA CAIDA DE SERVOLAB

Plan de contingencia SERVOLAB

MEDIDAS

Si SERVOLAB esta caido los resultados de

SELENE / SERVOLAB las peticiones no podran verse hasta que
funcione nuevamente SERVOLAB. El
resultado tendra que imprimirse en papel
desde el laboratorio y llevarlo al Ambito de

FACULTATIVOS Hospitalizacién.

Peticion pruebas | Si SERVOLAB esta caido las peticiones

laboratorioc SELENE — | podran hacerse en SELENE pero habra que

SERVOLAB imprimir la peticién y llegarla en mano al

servicio de Laboratorio.

ENFERMERAS
AUXILIARES

Impresion de etiquetas de
laboratorio

Si SERVOLAB no funciona no podran
imprimirse las etiquetas de laboratorio

4.3.

Plan de contingencia SYNGO

‘ PROBLEMAS DERIVADOS DE LA CAIDA DE SYNGO

| SISTEMA PROBLEMAS

MEDIDAS
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Consulta Historia clinica:
SELENE / SYNGO

FACULTATIVOS

Si SYNGO esté caido los resultados de las
peticiones no podran verse hasta que
funcione nuevamente SYNGO. El resultado
tendra que imprimirse en papel desde
radiologia y llevarlo al Ambito de
Hospitalizacion.

Peticion pruebas
radiologicas: SELENE —
SYNGO

Si SYNGO esté caido las peticiones podran
hacerse en SELENE pero habra que imprimir
la peticion y llegard en mano al servicio de
radiologia.

4.4.

| SISTEMA PROBLEMAS

Peticion de extraccion de
sangre: SELENE -
PROGESA

FACULTATIVOS

PROBLEMAS DERIVADOS DE LA CAIDA DE PROGESA

Plan de contingencia PROGESA

MEDIDAS

Si PROGESA esté caido las peticiones
podran hacerse en SELENE pero habra que
imprimir la peticién y llegarla en mano al
servicio de banco de sangre.

Extraccion / Transfusion
de bolsa de sangre

ENFERMERAS
AUXILIARES

Si PROGESA esta caido las peticiones
podran consultarse en SELENE para la
extraccion.

En cuanto a la transfusion debera hacerse
un proceso manual de busqueda de bolsa
en el laboratorio de banco de sangre

4.5.

Plan de contingencia AURORA

DIETAS

SISTEMA PROBLEMAS

Peticibn de dieta a
paciente: SELENE -
AURORA DIETAS

FACULTATIVOS

PROBLEMAS DERIVADOS DE LA CAIDA DE AURORA DIETAS

MEDIDAS

Si AURORA DIETAS esté caido las

peticiones podran hacerse en SELENE pero

habra que imprimir la peticion y llegarla en
mano al servicio de cocina.

Consulta / Modificacion
Administracion de dietas

ENFERMERAS
AUXILIARES

Si AURORA DIETAS esté& caido podran
consultarse las peticiones en SELENE
pero cualquier modificacion sobre la
dieta que hubiera que hacer habra que
imprimirla y avisar al servicio de cocina.
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4.6. Plan de contingencia

FARMATOOLS - PIXIS

‘ PROBLEMAS DERIVADOS DE LA CAIDA DE FARMATOOLS - PIXIS

‘ SISTEMA PROBLEMAS MEDIDAS

Peticibn de prescripcion | Si FARMATOOLS esta caido las peticiones
farmacolégica a paciente: podran hacerse en SELENE pero habra que
NGBV IVOEN SE| ENE — FARMATOOLS imprimir la peticion y llegarla en mano al
servicio de farmacia en caso de que sea
medicacion que no estuviera en el PIXIS

Consulta / Administracion Las prescripciones farmacoldgicas
de prescripciones podran consultarse en SELENE.
farmacologicas: SELENE —

EARMATOOLS - PIXIS Si la medicacién esta completamente en

el PIXIS y este no funciona podra

SNEEISRS sacarse manualmente del PIXIS.

AUXILIARES
Si ha parte de medicacién que no esta
en el PIXIS deberé avisarse al servicio
de FARMACIA para que suba la
medicacién que falte

4.7. Plan de contingencia OPENLINK

| PROBLEMAS DERIVADOS DE LA CAIDA DE ALERT (TRIAJE)
| SISTEMA | PROBLEMAS MEDIDAS

No integracion entre | Segun las integraciones que no funcionen
aplicaciones, con lo cual no deberén activarse los planes de contingencia
viajan las peticiones, datos | anteriores

administrativos, etc. entre
aplicaciones
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5. Estrategia y disefio de procedimientos de

recuperacion contingencias

En este punto se trata de desarrollar los procedimientos necesarios para la recuperacion
de la contingencia en cuanto a los sistemas asi como la recuperacién del negocio una
vez superada la contingencia.

Se tendran en cuenta y deberén ser desarrollados explicitamente por cada Area los
mecanismos de recuperacion en caso de contingencias.

5.1. Estrategias de recuperacion de los
Sistemas de Informacién

Las estrategias de recuperacién de los sistemas son propias de los proveedores de
cada sistema de informaciéon y deben ser supervisadas y gestionadas por CESUS,
gue en el caso de los NNHH es el encargado del registro y gestion de todas las
incidencias que se producen.

El INFANTA CRISTINA solamente tiene capacidad de supervisar el estado y avance
de larecuperacion de dichos sistemas.

Dicha supervision correspondera al Jefe de Informéaticay SSll y al Jefe de Hospital.
SISTEMAS DE INFORMACION AFECTADOS

- Recuperacion del Sistema SELENE (HCE)

- Recuperacion del Sistema Farmatools de Farmacia

- Recuperacion del Sistema Aurora Dietas de Dietética y Cocina

- Recuperacion del Sistema Servolab de Laboratorios

- Recuperacion del Sistema SYNGO de Radiologia

- Recuperacion del Sistema Progesa de Banco de Sangre

- Recuperacion del Sistema PIXIS (Dispensadores de medicamentos)
- Recuperacion del OPENLINK (Mensajeria HL7 entre aplicaciones)
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5.2. Estrategias de recuperaciéon segun

Procesos de Negocio

52.1 ADMISION HOSPITALIZACION

‘ PLAN DE RECUPERACION DEL SERVICIO DE ADMISION

| SISTEMA  PROBLEMAS

Filiacion / alta de pacientes:
SELENE

ADMINIS
TRATIVOS

MEDIDAS

En el momento que funcione Selene los
administrativos han de registrar en Selene
todos los pacientes que han acudido a la
urgencia como paso previo a que el resto de
personal pueda meter el resto de documentos
generados durante el plan de contingencia.

Para dar el alta a los pacientes deberan ser los
facultativos los que marquen a los pacientes
para dar el alta fisica y administrativa.

Impresos administrativos:
SELENE

Una vez introducidos los pacientes en
SELENE se deberan registrar todos los
impresos administrativos que se hayan
generado durante el plan de contingencia.

5.2.2 FACULTATIVOS HOSPITALIZACION

‘ PLAN DE RECUPERACION DEL AMBITO DE HOSPITALIZACION

| SISTEMA PROBLEMAS

Peticiones no registradas de:

- laboratorio

radiologia

extraccién de sangre

dietas

FACULTATIVOS
farmacia

MEDIDAS

En el momento que funcione Selene cada
médico debera registrar para cada paciente
las peticiones que haya ido generando
durante el plan de contingencia

Infformes de alta o de
cualquier otro tipo o notas

En el momento que funcione Selene cada
médico debera registrar para cada paciente
todos los informes y notas que haya ido
generando durante el plan de contingencia
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5.2.3 ENFERMERAS AUXILIARES DE HOSPITALIZACION

‘ PLAN DE RECUPERACION DEL AMBITO DE HOSPITALIZACION

PERSONAL  PROBLEMAS  MEDIDAS

Toma de datos de enfermeria | En el momento que funcione Selene cada
enfermera debera registrar para cada
paciente todos los datos relativos a tomas de
enfermeria que haya ido generando durante
el plan de contingencia

AUXILIARES y
ENFERMERAS

Informes de alta o de | Enel momento que funcione Selene cada
cualquier otro tipo o notas enfermera debera registrar para cada
paciente todos los informes y notas que haya
ido generando durante el plan de
contingencia

5.2.4 SERVICIO DE LABORATORIO

| PLAN DE RECUPERACION DEL SERVICIO DE LABORATORIO
‘ PERSONAL \ PROBLEMAS MEDIDAS

En el momento que funcione Selene y
Servolab los técnicos de laboratorio deberan
verificar que el SERVOLAB se reciben via
SELENE todas las peticiones generadas
LABORATORIO durante el plan de contingencia

Peticiones

Resultados Una vez comprobado que las peticiones
estan creadas se deberan devolver los
resultados de dichas peticiones a SELENE

5.2.5 SERVICIO DE RADIOLOGIA

PLAN DE RECUPERACION DEL SERVICIO DE RADIOLOGIA
PERSONAL  PROBLEMAS MEDIDAS

Peticiones En el momento que funcione Selene y Syngo
los técnicos de radiologia deberan verificar
gue en SYNGO se reciben via SELENE todas
las peticiones generadas durante el plan de

RADIOLOGIA contingencia

Resultados Una vez comprobado que las peticiones estan
creadas se deberan devolver los resultados de
dichas peticiones a SELENE
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5.2.6

PERSONAL \PROBLEMAS

Peticiones

BANCO DE
SANGRE

PLAN DE RECUPERACION DEL SERVICIO DE BANCO DE SANGRE

SERVICIO DE BANCO DE SANGRE

MEDIDAS

En el momento que funcione Selene y Progesa
los técnicos de banco de sangre deberan
verificar que en progesa se reciben via
SELENE todas las peticiones generadas
durante el plan de contingencia

Verificacion asociacién bolsa
de sangre - paciente

Una vez comprobado que las peticiones estan
creadas se deberd revisar la correcta
asociacion de bolsa de sangre con peticion y
paciente para que no haya errores posteriores.

5.2.7 SERVICIO DE COCINA

PERSONAL \ PROBLEMAS

Peticiones

COCINA

PLAN DE RECUPERACION DEL SERVICIO DE COCINA

MEDIDAS

En el momento que funcione Selene y Aurora
dietas el servicio de cocina debera verificar
gue en Aurora Dietas se reciben via SELENE
todas las peticiones generadas durante el plan
de contingencia

Resultados

Una vez comprobado que las peticiones estan
en aurora dietas habra que verificar que en
AURORA dietas esté todo registrado
correctamente

5.2.8 SERVICIO DE FARMACIA

PERSONAL  PROBLEMAS

Prescripciones farmacolégicas

FARMACIA

PLAN DE RECUPERACION DEL SERVICIO DE FARMACIA

MEDIDAS

En el momento que funcione Selene y
Farmatool y PIXIS, el servicio de farmacia
deberd verificar que en FARMATOOLS se
reciben via SELENE todas las prescripciones
farmacolégicas generadas durante el plan de
contingencia

Resultados

Una vez comprobado que las prescripciones
farmacolégicas estan creadas en

FARMATOOLS se deberéan revisar los stocks
entre Farmatools y PIXIS para ver que no se
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produzcan descuadres de inventarios.
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0. Listado de contactos

A continuacion se despliegan los contactos relevantes en caso de contingencia:

SOPORTE CESUS 333333
Jefe de Hospital 649154315
Jefe Informatica y SSII 639856377
Supervisora Guardia 649150789
Guardia Facultativos Radiologia 608732346
Guardia Técnicos Radiologia 649153521
Guardia Téecnicos Laboratorio 608732335
Guardia Facultativos Laboratorio 647323886
Guardia Banco de sangre

Guardia Farmacia 649150588
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