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ANEXO POLITICA DE GESTION DEL HOSPITAL UNIVERSITARIO INFANTA
CRISTINA

HOSPITAL UNIVERSITARIO INFANTA CRISTINA depende de los sistemas TIC (Tecnologias de Informacion y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a las
dimensiones de seguridad que le son de aplicacién: disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad, y uso previsto y valor de la informacién tratada o los servicios prestados.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones
del entorno para garantizar la prestacion continua de los servicios. Esto implica que se deban aplicar las medidas
minimas de seguridad exigidas por la Legislacién de Seguridad, asi como realizar un seguimiento continuo de
los niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

Este Anexo Politica de Gestién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA se integrarda a la normativa
basica del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, incluyendo su difusidon previa, y la instrumentacién
de las sanciones correspondientes por incumplimiento del presente texto, asi como de los documentos
relacionados a esta.

1. Objetivo

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacién continuada
de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

El Anexo Politica de Gestidon del HOSPITAL UNIVERSITARIO INFANTA CRISTINA establece los principios basicos y
requisitos minimos de seguridad necesarios para proteger la informacién, asi como la tecnologia utilizada
para su procesamiento, estableciendo las directrices para la implantacion de medidas organizativas, técnicas
y legales y define los responsables de su desarrollo, implantacidn y gestion.

La implantacién de dichas medidas se realizara de forma preventiva, reactiva, dindmica y mediante mecanismos
de deteccidn, que garanticen en todo momento la preservacion de la informacion, y el cumplimento de las leyes
en vigor que afecten a su uso y tratamiento.

2. Referencias y marco normativo

e Real Decreto 3/2010, de 8 de enero, por el que se regula el esquema nacional de seguridad en el dmbito de
las Administracidn Electrdnica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el
gue se regula el Esquema Nacional de Seguridad en el dmbito de la Administracion Electrénica.

e Norma UNE-ISO/IEC 27001:2013. Sistema de gestidn de la seguridad de la informacion (SGSI). Tecnologias
de la informacidn. Técnicas de seguridad.

e Norma UNE-ISO/IEC 27002:2013. Tecnologias de la informacion. Técnicas de seguridad. Cédigo de buenas
practicas de gestion de la seguridad de la informacion.

e Reglamento (UE) 910/2014 del Parlamento Europeo y de Consejo de 23 de Julio de 2014 relativo a la
identificacion electrdnica y de los servicios de confianza para las transacciones electrdénicas en el mercado
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interior y por la que se deroga la Directiva 1999/93/CE (Reglamento elDAS).

e Real Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-ley 12/2018, de 7 de
septiembre, de seguridad de las redes y sistemas de informacion.

3. Alcance

El alcance del Anexo Politica de Gestion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA se centra en la
informacion y los recursos de procesamiento de la informacién de todos los Sistemas de Informacién que usa,
administra, o custodia el HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Asimismo, el Anexo Politica de Gestiéon del HOSPITAL UNIVERSITARIO INFANTA CRISTINA cumple con las
especificaciones del Esquema Nacional de Seguridad (Real Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en el &mbito de la Administracién Electrénica).

4. Organizacion de la seguridad en el Hospital

La estructura organizativa encargada de la gestidn de la seguridad de la informacién en el ambito de los sistemas
de informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, estard compuesta por:

4.1 Comité de Seguridad de Sistemas de Informacién

El Comité de Seguridad es un dérgano, cuya competencia sera velar por e impulsar la seguridad de la informacion
y proteccidon de los datos de caracter personal del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

4.1.1 Ambito de responsabilidad

El Comité se responsabiliza de alinear todas las actividades del HOSPITAL UNIVERSITARIO INFANTA CRISTINA en
materia de seguridad de la informacidn y proteccidn de datos de cardcter personal. En concreto:

e Coordina las actividades relacionadas con los sistemas de informaciéon y comunicaciones del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA.

e Es responsable de la redaccion del Anexo Politica de Gestion del HOSPITAL UNIVERSITARIO INFANTA
CRISTINA.

e Es responsable de la creacion y aprobacién de las normas que emanan del uso de los sistemas de
informacidn del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

e Aprueba los procedimientos de actuacion y calificacidn en lo relativo al uso de los sistemas de informacién.

e Es responsable de velar por el correcto cumplimiento de las medidas de seguridad, en materia de
proteccion de datos de caracter personal.

4.1.2 Funciones del Comité
A nivel de gestion de la seguridad:

e Elaborar la estrategia de evolucién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA. en lo que respecta
a la seguridad de la informacién y proteccion de datos.

e Promover la mejora continua del sistema de gestion de la seguridad de la informacién del HOSPITAL



B

Saludt

Hospital Universitario

- INfANta Cristina

UNIVERSITARIO INFANTA CRISTINA.

Elaborar y revisar periddicamente, y al menos, una vez al afo, el Anexo Politica de Gestion del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA.

Aprobar la normativa interna de seguridad de la informacién del HOSPITAL UNIVERSITARIO INFANTA
CRISTINA, asi como su armonizacion respecto a la establecida por parte de la CSCM.

Elaborar planes de mejora de la seguridad de la informacion del HOSPITAL UNIVERSITARIO INFANTA
CRISTINA.

Elevar los Planes de Contingencia a la Comisidn de Direccion para su aprobacion.

Mantener la seguridad de la informacidn manejada y de los servicios prestados por los sistemas de
informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA de acuerdo con lo establecido en la Politica
de Seguridad de la Consejeria de Sanidad.

Elaborar procedimientos de Seguridad de la Informacidn dentro de la actividad del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA, con la finalidad de implantar lo dictado en las normas de seguridad de
la informacién de la CSCM.

Analizar y proponer salvaguardias que prevengan incidentes similares en el futuro.

A nivel de coordinacidn de la seguridad:

Coordinar la seguridad de la informacién a nivel de organizacion.
Atender a las solicitudes e instrucciones del Comité de Seguridad de la Informacién de la CSCM.

Coordinar los esfuerzos e interactuar con el Comité de Seguridad de la CSCM en todo lo referente a la
seguridad de los sistemas de informacion.

A nivel de control de |a seguridad:

Informar regularmente del estado de seguridad de la informacion al Comité de Seguridad de la Informacién
de la CSCM.

Impulsar planes de formacion y concienciacién en materia de seguridad de la informacion y proteccién de
datos a todo el personal que preste sus servicios en el HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Aprobar las medidas correctivas derivada de las Auditorias de sobre la seguridad de la informacion.

Velar y supervisar la efectiva implantacion de las medidas de seguridad necesarias en el desarrollo de todos
los proyectos, desde su especificacién inicial hasta su puesta en operacion.

Monitorizar los principales riesgos residuales asumidos por la organizacién y recomendar posibles
actuaciones respecto de ellos.

El Comité asume la figura de Responsable de Seguridad, y con ello todas las funciones propias del mismo en materia
de proteccién de datos, entre las que se encuentran:

Representar al HOSPITAL UNIVERSITARIO INFANTA CRISTINA, por delegacion del Responsable del Fichero,
en lo relacionado al cumplimiento de la normativa legal sobre el tratamiento de datos de caracter personal.

Gestionar y coordinar la efectiva puesta en marcha de las medidas de seguridad, asi como verificar
cumplimiento de las mismas.

Promover la difusion del Documento de Seguridad entre el personal del HOSPITAL UNIVERSITARIO
INFANTA CRISTINA.

Revisara al menos de forma trimestral las incidencias registradas y propondra las medidas correctoras que
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limiten su ocurrencia en el futuro.

e Solicitar periddicamente a los responsables de seguridad delegados (los cuales son definidos mas adelante)
que le reporten sobre el estado de implantacidn de las medidas de seguridad exigidas por la normativa de
proteccion de datos de caracter personal.

4.1.3 Composicion del Comité
El Comité estard compuesto por los siguientes miembros:

a) Presidente: cargo que serd ocupado por el titular de la Direccion Gerencial del HOSPITAL UNIVERSITARIO
INFANTA CRISTINA, quien asumira las siguientes competencias:

e Convocar las reuniones periddicas del Comité.
e Dirigir el Comité, proponiendo los distintos puntos a tratar en las reuniones periddicas.

e Realizar el seguimiento de los distintos proyectos y equipos de trabajo que hayan surgido como
respuesta a objetivos estratégicos y tacticos.

e Comunicar al resto de comités de la CSCM las directrices claras a tener en cuenta en relacion a los
proyectos en curso y requisitos de seguridad que les puedan afectar.

e Nombrar, a propuesta del Secretario, al resto de los miembros del Comité.

b) Vicepresidente: cargo que sera desempefiado por Jefe de Servicio de Sistemas de la Informacidn, quien
desempefiard las funciones del presidente en ausencia de éste. Igualmente.

c) Secretario: serd ocupado por el Jefe de Seccidon de Gabinete Juridico del HOSPITAL UNIVERSITARIO
INFANTA CRISTINA.

e Convocar las reuniones periddicas, asi como las extraordinarias del Comité.

e Preparar los temas a tratar en las reuniones del comité, aportando informacién puntual para la toma
de decisiones.

e Elaborar el acta de las reuniones.

e Serresponsable de la comunicacidon directa o delegada de las decisiones del Comité.
d) Vocales:

e Representante de Atencidn al Paciente.

e Representante del drea de Asesoria Juridica.

e Representante de Recursos Humanos.

e Representante de Admisidon y Documentacion Clinica.

Dichos representantes son nombrados por el presidente del Comité.

e) Invitados: a las reuniones del Comité podra acudir, con voz, pero sin voto, convocados por el presidente,
aquellas personas que, por razén de su actividad o conocimientos, tengan relacién con los asuntos a tratar.

4.1.4 Funcionamiento

El Comité se reunird como minimo cuatro veces al afio y de forma extraordinaria, siempre que el Presidente lo
considere pertinente, asi como de forma inmediata tras un incidente de seguridad que afecte a la seguridad de la
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informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, o a los datos de caracter personal custodiados por el
mismo.

Los temas que se adopten en las reuniones deberan estar alineados con la definicion de los objetivos de
seguridad que se traten de alcanzar dentro de cada plan de mejora de acciones correctivas y preventivas,
asi como los objetivos por los cuales se constituye el Comité ylas competencias que ostenta.

Después de cada reunion el Secretario levantara acta, que deberd ser firmado en todo caso, por el Presidente
o el Vicepresidente.

5. Funcion diferenciada

En el Sistema de Informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA se diferencian el responsable de la
informacidn, el responsable del servicio y el responsable de la seguridad.

a) El responsable de la informacidn determinara los requisitos de la informacidn tratada y sera asumido por la
Jefa de Seccién de Gabinete Juridico del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

b) El responsable del servicio determinara los requisitos de los servicios prestados y serd asumido por el Comité
de Seguridad del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, siendo el representante el Director
Gerente, y la sustituta la Jefa de Admision.

c) El responsable de seguridad determinard las decisiones para satisfacer los requisitos de seguridad de la
informacién y de los servicios y sera asumido por Jefe de Servicio de Sistemas de la Informacion.

Ante cualquier conflicto entre las partes este se elevara al Comité de Seguridad, qué sera quien determine la manera
mas efectiva de proceder.

6. Directrices de Seguridad de la Informacion

Las directrices del Anexo Politica de Gestion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA seran desarrolladas
de acuerdo a los estandares internacionales previstos en la Norma ISO/IEC 27001. Cédigo de Buenas Practicas para
la Gestion dela Seguridad de la Informacidn, asi como en el Esquema Nacional de Seguridad y Politica de Gestidn del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

a) Organizacién e implantacién del proceso de seguridad.

La seguridad de la informacion y proteccién de los datos debera comprometer a todos los miembros del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA. En el presente documento se identifican a los responsables de
velar por el cumplimiento del mismo y ponerla en conocimiento de todos los miembros de la organizacion
administrativa.

b) Analisis y Gestidn de riesgos

Este proceso comprende las fases de categorizacién de los sistemas y servicios, identificacion de los activos,
responsables, andlisis de los riesgos y seleccién de medidas de seguridad a aplicar, que deberan ser proporcionales a
los riesgos y estar justificadas. De ser necesario, se elaborara un Plan de Tratamiento de Riesgos.

Este analisis se repetira:
e regularmente, al menos una vez al afio
e cuando cambien los sistemas y/o servicios prestados.
e cuando cambien los servicios prestados

e cuando ocurra un incidente grave de seguridad
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e cuando se reporten vulnerabilidades graves.

Serd el Comité de Seguridad el encargado de que se lleve a cabo el preceptivo andlisis de riesgos. La gestion de riesgos
permitird el mantenimiento de un entorno controlado, minimizando los riesgos hasta niveles aceptables. La
reduccidn de estos niveles se realizard mediante el despliegue de medidas de seguridad, las cuales seran reevaluadas
y actualizadas periédicamente, para adecuar su eficacia a la constante evolucidon de los riesgos y sistemas de
proteccion.

c) Gestidn de Personal.

Todos los miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA deberan ser formados e informados de sus
deberes y obligaciones en materia de seguridad y proteccidon de datos de caracter personal. Sus actuaciones deben
ser supervisadas para verificar que se siguen los procedimientos establecidos.

Su formacién y concienciacidn sera necesaria antes de asumir una responsabilidad, tanto si es su primera asignacion
o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

El personal relacionado con la informacién y los sistemas, ejercitara y aplicard los principios de seguridad en el
desempefio de su cometido.

El significado y alcance del uso seguro del sistema se concretard y plasmard en las normas internas deseguridad
del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Sera el Comité de Seguridad el encargado de fomentar la concienciacion de los usuarios de los sistemas para
alcanzar un grado de madurez en la formacién seguridad de la informacion, por lo que deberd disponer de los
medios necesarios para que la informacion llegue a los afectados.

Con la periodicidad establecida por el Comité y, al menos, una vez al afio, se llevardn a cabo formaciones
en aquellos temas que se haya detectado que se encuentran en mayor situacion de olvido, o que, por la
criticidad de la informacién, es necesario incidir en la importancia de adoptar buenas précticas en su
tratamiento y custodia. Se establecerd un programa de concienciacion continua para atender a todos los
miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, en particular a los de nueva incorporacién.

El objetivo es lograr la plena conciencia respecto a que la seguridad de la informacién afecta a todos los miembros
del HOSPITAL UNIVERSITARIO INFANTA CRISTINA y a todas las actividades, de acuerdo al principio de Seguridad
Integral recogido en el Articulo 5 del ENS, asi como la articulacion de los medios necesarios para que todas las
personas que intervienen en el proceso y sus responsables jerarquicos tengan una sensibilidad hacia los riesgos
que se corren.

Asi mismo, se definiran las exigencias de confidencialidad y no divulgacién de datos para todos los miembros
del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, esta exigencia se definird formalmente y todo el personal
deberd firmar como prueba de recepcion.

d) Profesionalidad

La seguridad de los sistemas estara atendida, revisada y auditada por personal cualificado, dedicado e instruido
en todas las fases de su ciclo de vida: instalacion, mantenimiento, gestién de incidencias y desmantelamiento.

El personal del HOSPITAL UNIVERSITARIO INFANTA CRISTINA recibird la formacién especifica necesaria para
garantizar la seguridad de las tecnologias de la informacion aplicables a los sistemas y servicios del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA.

Se hace necesario que, de manera objetiva y no discriminatoria, las organizaciones que presten servicios de
seguridad al HOSPITAL UNIVERSITARIO INFANTA CRISTINA cuenten con unos niveles idéneos de gestién y madurez
en los servicios prestados.

e) Autorizaciény control de los accesos.



‘;_q Hospital Universitario
sawavesrs INFanta Cristina

El acceso a los sistemas de informacién deberd ser controlado y limitado a los usuarios, procesos, dispositivos y
otros sistemas de informacién, debidamente autorizados, restringiendo el acceso a las funciones permitidas.

Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la informacion del sistema debe
estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de acceso,
de qué tipo son éstos, y quién ha realizado determinada actividad.

f) Proteccidn de las instalaciones
Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de control de acceso.

Por ello, en primer lugar, se ha de establecer un perimetro fisico de seguridad que proteja la informacién de
la organizacién para prevenir incidencias, y garantizar el funcionamiento del resto de medidas.

El acceso a los locales, mediante vias de acceso autorizadas y controladas, barreras arquitecténicas como paredes
o ventanas, elementos adicionales como areas de descarga controladas, debe ser gestionado para proteger las
zonas que contienen instalaciones informaticas o permiten el acceso a las mismas.

Dentro del perimetro de seguridad, se deben identificar las ubicaciones que almacenan soportes que puedan
contener datos confidenciales o especialmente protegidos, estas ubicaciones dispondrdn de una identificacion
personal de los usuarios que permita validar si disponen de autorizacién para su acceso.

Se deben validar las medidas de seguridad fisicas de acceso al perimetro de seguridad, compuestas por puertas,
cerraduras, alarmas, vigilancia, y formalizarlas en instrucciones de acceso a los locales, que deberdn ser
comunicadas a todo el personal.

g) Adquisicidn de productos de seguridad

En la adquisicién de productos de seguridad de las tecnologias de la informacién y comunicaciones que vayan a
ser utilizados por el HOSPITAL UNIVERSITARIO INFANTA CRISTINA se valorardn positivamente aquellos que
tengan certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicion.

La certificacidon indicada debera estar de acuerdo con las normas y estdndares de mayor reconocimiento
internacional, en el dmbito de la seguridad funcional.

h) Seguridad por defecto
Los sistemas deben disefiarse y configurarse de forma que garanticen la seguridad por defecto:

e El sistema proporcionara la minima funcionalidad requerida para que la organizacién sdélo alcance
sus objetivos, y no alcance ninguna otra funcionalidad adicional.

e Las funciones de operacién, administracion y registro de actividad seran las minimas necesarias, y se
asegurara que solo son accesibles por las personas, o desde emplazamientos o equipos, autorizados,
pudiendo exigirse en su caso restricciones de horario y puntos de acceso facultados.

e En un sistema de explotacién se eliminardn o desactivardn, mediante el control de la configuracion,
las funciones que no sean de interés, sean innecesarias e, incluso, aquellas que sean inadecuadas al
fin que se persigue.

e Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacidn insegura requiera
de un acto consciente por parte del usuario.

i) Integridady actualizacion del sistema.
Todo elemento fisico o ldgico requerirad autorizacidon formal previa a su instalacion en el sistema.

Se debera conocer en todo momento el estado de seguridad de los sistemas, en relacién a las especificaciones de
los fabricantes, a las vulnerabilidades y a las actualizaciones que les afecten, reaccionando con diligencia para
gestionar el riesgo a la vista del estado de seguridad de los mismos.



‘;_« Hospital Universitario
sawavesrs INFanta Cristina

j) Proteccidn de la informacién almacenada y en transito

En la estructura y organizaciéon de la seguridad del sistema, se prestara especial atencién a la informacidn
almacenada o en transito a través de entornos inseguros. Tendran la consideracion de entornos inseguros los
siguientes dispositivos: equipos portatiles, tabletas, dispositivos periféricos, soportes de informacion (pen-drive,
disco duro) y comunicaciones sobre redes abiertas o con cifrado débil.

Forman parte de la seguridad los procedimientos que aseguren la recuperacidon y conservacion a largo plazo
de los documentos electrénicos producidos por el HOSPITAL UNIVERSITARIO INFANTA CRISTINA en el ambito de
sus competencias.

Toda informacién en soporte no electrénico, que haya sido causa o consecuencia directa de la informacidn
electrdnica, debera estar protegida con el mismo grado de seguridad que ésta. Para ello

se aplicaran las medidas que correspondan a la naturaleza del soporte en que se encuentren, de conformidad
con las normas de aplicacion a la seguridad de los mismos.

k) Prevencion ante otros sistemas de informacion interconectados.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas. Se entenderd por red
publica de comunicaciones la red de comunicaciones electrénicas que se utiliza, en su totalidad o
principalmente, para la prestacidon de servicios de comunicaciones electrénicas disponibles para el publico. En
todo caso se analizardn los riesgos derivados de la interconexién del sistema, o a través de redes, con otros
sistemas, y se controlara su punto de unidn.

I) Registro de actividad

Con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia imagen de los afectados,
y de acuerdo con la normativa sobre proteccién de datos personales, de funcién publica o laboral, y demas
disposiciones que, de aplicacién, se registraran las actividades de los usuarios, reteniendo la informacion
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

m) Incidentes de seguridad

Deben registrarse los incidentes de seguridad que se produzcan y las acciones de tratamiento que se sigan.
Estos registros se empleardan para la mejora continua de la seguridad del sistema, y deteccién de
vulnerabilidades.

Se establecera un sistema de deteccion y reaccion frente a cddigo dafiino.
n) Continuidad de la actividad

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios para garantizar la
continuidad de las operaciones, en caso de pérdida de los medios habituales de trabajo.

0) Mejora continua del proceso de seguridad

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua. Para ello,
se aplicaran los criterios y métodos reconocidos en la practica nacional e internacional relativos a gestion de
las tecnologias de la informacién.

p) Cuerpo Normativo

Las directrices de seguridad de la informacion indicadas en el presente Anexo a la Politica de Gestion del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA, se desarrollaran en un conjunto de documentos entre los que destacan,
Politicas, Normativas, Guias, Procedimientos e Instrucciones de Trabajo.

La documentacion sigue la siguiente estructura:
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e El presente documento del Anexo Politica de Gestion del HOSPITAL UNIVERSITARIO INFANTA
CRISTINA del que emana el resto de documentos.

e Un documento de normativas que especifica los principios basicos y los requisitos minimos de
seguridad explicitados en el Esquema Nacional de Seguridad y enumera la relacién de guias que es
preciso desarrollar para lograr el cumplimiento de los citados principios bdsicos y requisitos minimos
de seguridad.

e Varios documentos guia donde se describe las actuaciones a desarrollar para implantar las medidas
de seguridad enumeradas en el Esquema Nacional de Seguridad.

e Varios documentos de procedimientos operativos de seguridad, registros, instrucciones de trabajo,
manuales, etc., que se desarrollan como consecuencia de aplicar las guias.

7. Proceso de revision

El Anexo Politica de Gestion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA deberda mantenerse actualizada
permanentemente para adecuarla al progreso de los servicios de administracion electrénica, a la evolucién
tecnoldgica y al desarrollo de la informacion.

Anualmente (o con menor periodicidad, si existen circunstancias que asi lo aconsejen), el Comité de Seguridad
revisara el presente texto, que se someterd, de haber modificaciones, a la aprobaciéon del Comité de Seguridad
del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

8. Terceros

Cuando el HOSPITAL UNIVERSITARIO INFANTA CRISTINA utilice servicios de terceros o ceda informacién a
terceros, se les hard participes de la Politica de Gestién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA y del
presente Anexo a la Politica de Gestidon del HOSPITAL UNIVERSITARIO INFANTA CRISTINA y de la Normativa de
Seguridad que atafia a dichos servicios o informacién. Dicha tercera parte quedard sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se estableceran procedimientos especificos de reporte y resolucion de incidencias. Se garantizard que el personal
de terceros esta adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido
en este texto.

Cuando algun aspecto de la Politica de Gestion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA y del presente
Anexo a la Politica de Gestién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos anteriores, se requerird un informe del Responsable de Seguridad
gue precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por
los responsables de la informacidn y los servicios afectados antes de seguir adelante.

CARLOS MINGO, Director- Gerente del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.
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