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Consideraciones de seguridad

La presente documentacion es propiedad del HOSPITAL UNIVERSITARIO INFANTA
CRISTINAy tiene caracter de USO INTERNO. No podra ser objeto de reproduccion total o parcial,
tratamiento informatico ni transmision de ninguna forma o por cualquier medio, ya sea electronico,
mecanico, por fotocopia, registro o cualquiera otro. Asimismo tampoco podra ser objeto de
préstamo, o cualquier forma de cesidn de uso sin el permiso previo y por escrito del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA, titular de los derechos de propiedad intelectual. El
incumplimiento de las limitaciones sefaladas por cualquier persona que tenga acceso a la

documentacién sera perseguida conforme dicte la ley.
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2 Introduccién

HOSPITAL UNIVERSITARIO INFANTA CRISTINA depende de los sistemas TIC (Tecnologias
de Informacion y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafos
accidentales o deliberados que puedan afectar a la disponibilidad, integridad, confidencialidad, uso

previsto y valor de la informacion tratada o los servicios prestados.

Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacion continua de los servicios. Esto implica
que se deban aplicar las medidas minimas de seguridad exigidas por la legislacién de Seguridad,
asi como realizar un seguimiento continuo de los niveles de prestacion de servicios, seguir y
analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para

garantizar la continuidad de los servicios prestados.

Esta Politica de Seguridad de la Informacién se integrara a la normativa basica del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA, incluyendo su difusién previa, y la instrumentacion de las
sanciones correspondientes por incumplimiento de la presente politica, asi como de los

documentos relacionados a esta.

3 Objetivo

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la
prestaciéon continuada de los servicios, actuando preventivamente, supervisando la actividad diaria

y reaccionando con presteza a los incidentes.

Es esencial dar a conocer y concienciar a todo el personal, tanto interno como externo, que
preste sus servicios en el HOSPITAL UNIVERSITARIO INFANTA CRISTINA sobre la estrategia de
seguridad de la organizacion y definir las lineas estratégicas generales de actuacion para evitar

amenazas Yy reaccionar ante incidentes de seguridad.

La Politica de Seguridad establece los principios basicos y requisitos minimos de seguridad
necesarios para proteger la informacién asi como la tecnologia utilizada para su procesamiento,
estableciendo las directrices para la implantacién de medidas organizativas, técnicas y legales y

define los responsables de su desarrollo, implantacion y gestion.
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La implantacion de dichas medidas se realizara de forma preventiva, reactiva, dinamica y
mediante mecanismos de deteccidén, que garanticen en todo momento la preservacion de la

informacién, y el cumplimento de las leyes en vigor que afecten a su uso y tratamiento.

La Direccion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA adquiere el compromiso
de velar por el cumplimiento de requisitos legales, reglamentarios, hormativos y técnicos exigibles
en materia de seguridad; asi como de impulsar la mejora continua de su Sistema de Gestion de

Seguridad de la Informacion.

4 Alcance

El alcance de la Politica de Seguridad afecta a todo el Sistema de Gestion de la Seguridad
de la Informacion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA y por tanto a toda la
informacién y los recursos de procesamiento de la informacion que administra y/o custodia,

independientemente del soporte (fisico o 16gico).

Asimismo, la Politica de Seguridad cumple con las especificaciones del Esquema Nacional
de Seguridad (Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de

Seguridad en el ambito de la Administracion Electrénica).

5 Destinatarios

La presente Politica de Seguridad de la Informacién del HOSPITAL UNIVERSITARIO
INFANTA CRISTINA sera de aplicacion y de obligado cumplimiento para todo el personal del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA o adscrito a él que, preste servicios en el mismo
independiente de la forma de contratacion y vinculacién con el mismo, de manera permanente o
eventual, que en el desempeno de sus funciones o parte de ellas desarrolle su trabajo fuera de sus

instalaciones, en adelante los usuarios.

Sera el Comité de Seguridad el encargado de la custodia y divulgacion de la versién aprobada

de este documento.

La normativa de seguridad estara disponible en la intranet: HTTP://10.194.0.108.

6 Referencias y Marco Normativo
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Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad

en el ambito de la Administracion Electrénica.
UNE ISO/IEC 27001:2015. Sistema de gestion de seguridad de la informacion.

Orden 491/2013, de 27 de junio, por la que se aprueba la politica de seguridad de la
informacién en el ambito de la Administracion Electronica y de los sistemas de informacion

de la Consejeria de Sanidad de la Comunidad de Madrid.

Contenido de la Politica de Seguridad

El contenido de la presente Politica trata de identificar, en primer lugar, a los responsables

encargados de velar por la seguridad de la informacion y proteccién de datos de caracter personal
del HOSPITAL UNIVERSITARIO INFANTA CRISTINA. Asi mismo, en esta Politica se contiene:

8

Los objetivos en materia de seguridad que persigue el HOSPITAL UNIVERSITARIO
INFANTA CRISTINA.

El marco legal en el que se desarrolla su actividad.

La estructura del Comité de Seguridad de Sistemas de Informacién, asi como de la Unidad
Independiente de Gestidén de Seguridad, desarrollando su ambito de responsabilidades, los
miembros y la relacion con otros elementos del HOSPITAL UNIVERSITARIO INFANTA
CRISTINA.

Definicién de las funciones de seguridad, definiendo por cada uno, los deberes y

responsabilidades del cargo, asi como el procedimiento para su designacion y renovacion.

Las directrices para la estructuracion de la documentacion de seguridad del sistema, su

gestiéon y acceso.

Marco legal y regulatorio

En este apartado se recogen las normas mas significativas correspondientes al ambito de la

seguridad de la informacion y la proteccion de datos:

N° de version: 0.2 INFANTA CRISTINA

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
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e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de

caracter personal. BOE de 19 de enero de 2008.

o Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad

(en adelante ENS) en el ambito de la Administracién Electronica.

e Orden 491/2013, de 27 de junio, por la que se aprueba la politica de seguridad de la
informacién en el ambito de la Administracidon Electronica y de los sistemas de informacion

de la Consejeria de Sanidad de la Comunidad de Madrid.

o Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. BOE de 23 de junio de 2007.

o Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad

en el ambito de la Administraciéon Electronica. BOE de 29 de enero de 2010.

o Ley 41/2002, de 14 noviembre, basica reguladora de la autonomia del paciente y de

derechos y obligaciones en materia de informacion y documentacion clinica.

9 Organizacion de la seguridad en el Hospital

La estructura organizativa encargada de la gestion de la seguridad de la informacién en el
ambito de los sistemas de informacion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, estara

compuesta por:

9.1 Comité de Seguridad de Sistemas de Informacion.

El Comité de Seguridad de Sistemas de Informacion (en adelante, el Comité) es un érgano
colegiado, cuya competencia sera velar por € impulsar la seguridad de la informacién y proteccion
de los datos de caracter personal del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

9.1.1 Ambito de responsabilidad.

Politica de Seguridad - HOSPITAL UNIVERSITARIO
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El Comité se responsabiliza de alinear todas las actividades del HOSPITAL UNIVERSITARIO

INFANTA CRISTINA en materia de seguridad de la informacion y proteccion de datos de caracter

personal. En concreto:

Coordina las actividades relacionadas con los sistemas de informacion y comunicaciones
del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Es responsable de la redaccidn de la Politica de Seguridad de la Informacion del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA.

Es responsable de la creacién y aprobacién de las normas que emanan del uso de los
sistemas de informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Aprueba los procedimientos de actuacion y calificacion en lo relativo al uso de los sistemas

de informacién.

Es responsable de velar por el correcto cumplimiento de las medidas de seguridad, en
materia de proteccion de datos de caracter personal, de conformidad con lo establecido en
el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de

caracter personal.

9.1.2 Funciones del Comité.

1.

N° de version: 0.2 INFANTA CRISTINA

A nivel de gestién de la seguridad

Elaborar la estrategia de evolucion del HOSPITAL UNIVERSITARIO INFANTA CRISTINA. en

lo que respecta a la seguridad de la informacién y proteccién de datos.

Promover la mejora continua del sistema de gestién de la seguridad de la informacién del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Elaborar y revisar periodicamente, y al menos, una vez al afio, la politica de seguridad del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA.
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e Aprobar la normativa interna de seguridad de la informacion del HOSPITAL UNIVERSITARIO
INFANTA CRISTINA, asi como su armonizacion respecto a la establecida por parte de la
CSCM.

o Elaborar planes de mejora de la seguridad de la informacion del HOSPITAL UNIVERSITARIO
INFANTA CRISTINA.

e Elevar los Planes de Contingencia a la Comision de Direccidn para su aprobacion.

e Mantener la seguridad de la informacién manejada y de los servicios prestados por los
sistemas de informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA de acuerdo

con lo establecido en la Politica de Seguridad de la Consejeria de Sanidad.

o Elaborar procedimientos de Seguridad de la Informacién dentro de la actividad del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA, con la finalidad de implantar lo dictado en

las normas de seguridad de la informacion de la CSCM.
¢ Analizar y proponer salvaguardias que prevengan incidentes similares en el futuro.

e Custodiar, mantener y actualizar el Documento de Seguridad conforme a el RDLOPD
cuando se produzcan cambios o por indicacién de los responsables de seguridad

delegados.

2.  Anivel de coordinacién de la seguridad
e Coordinar la seguridad de la informacién a nivel de organizacion.

e Atender a las solicitudes e instrucciones del Comité de Seguridad de la Informacién de la
CSCM.

e Coordinar los esfuerzos e interactuar con el Comité de Seguridad de la CSCM en todo lo

referente a la seguridad de los sistemas de informacién.

3. Anivel de control de la seguridad

e Informar regularmente del estado de seguridad de la informacién al Comité de Seguridad

de la Informacién de la CSCM.

Politica de Seguridad - HOSPITAL UNIVERSITARIO
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¢ Impulsar planes de formacion y concienciacion en materia de seguridad de la informacion
y proteccion de datos a todo el personal que preste sus servicios en el HOSPITAL
UNIVERSITARIO INFANTA CRISTINA.

o Aprobar las medidas correctivas derivada de las Auditorias de Proteccion de Datos de

Caracter Personal, y diagnéstico de seguridad de la informacién.

o \Velar y supervisar la efectiva implantacién de las medidas de seguridad necesarias en el
desarrollo de todos los proyectos, desde su especificacion inicial hasta su puesta en

operacion.

e Monitorizar los principales riesgos residuales asumidos por la organizacion y recomendar

posibles actuaciones respecto de ellos.

4. El Comité asume la figura de Responsable de Seguridad, y con ello todas las funciones

propias del mismo en materia de proteccién de datos, entre las que se encuentran:

o Representar al HOSPITAL UNIVERSITARIO INFANTA CRISTINA, por delegacién del
Responsable del Fichero, en lo relacionado al cumplimiento de la normativa legal sobre el

tratamiento de datos de caracter personal.

e Gestionar y coordinar la efectiva puesta en marcha de las medidas de seguridad, asi como

verificar cumplimiento de las mismas.

e Promover la difusion del Documento de Seguridad entre el personal del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA.

¢ Revisara al menos de forma trimestral las incidencias registradas y propondra las medidas

correctoras que limiten su ocurrencia en el futuro.

e Solicitar periddicamente a los responsables de seguridad delegados (los cuales son
definidos mas adelante) que le reporten sobre el estado de implantacion de las medidas de

seguridad exigidas por la normativa de proteccién de datos de caracter personal.

9.1.3 Composicidén del Comité:

El Comité estara compuesto por los siguientes miembros:

Politica de Seguridad - HOSPITAL UNIVERSITARIO
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1. Presidente: cargo que sera ocupado por el titular de la Direcciéon Gerencial del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA, quien asumira las siguientes

competencia:

Convocar las reuniones periddicas del Comité.

Dirigir el Comité, proponiendo los distintos puntos a tratar en las reuniones

periddicas.

Realizar el seguimiento de los distintos proyectos y equipos de trabajo que

hayan surgido como respuesta a objetivos estratégicos y tacticos.

Comunicar al resto de comités de la CSCM las directrices claras a tener en
cuenta en relacion a los proyectos en curso y requisitos de seguridad que

les puedan afectar.

Nombrar, a propuesta del Secretario, al resto de los miembros del Comité.

2. Vicepresidente: cargo que sera desempefiado por Jefe de Servicio de Sistemas

de la Informacion, quien desempefiara las funciones del presidente en ausencia

de éste. Igualmente, sera el Responsable de Seguridad del Fichero.

3.  Secretario: podra ser ocupado por el Jefe de Secciéon de Gabinete Juridico del
HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

N° de versién: 0.2

Convocar las reuniones perioddicas, asi como las extraordinarias del

Comité.
Preparar los temas a tratar en las reuniones del comité, aportando
informaciéon puntual para la toma de decisiones.

Elaborar el acta de las reuniones.

Ser responsable de la comunicacién directa o delegada de las decisiones

del Comité.
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4. Vocales:
1. Representante de Atencién al Paciente.
2. Representante del area de Asesoria Juridica.
3. Representante de Recursos Humanos.
4. Representante de Admisién y Documentacién Clinica.

Dichos representantes son nombrados por el presidente del Comité.

5. Invitados: a las reuniones del Comité podra acudir, con voz pero sin voto,
convocados por el presidente, aquellas personas que por razén de su actividad

o conocimientos, tengan relacién con los asuntos a tratar.

9.1.4 Delegacién de funciones

Cuando la complejidad, distribucién, separacién fisica de sus elementos o numero de
usuarios de los sistemas de informacion lo justifiquen, el Comité, a propuesta del responsable de
seguridad, podra designar responsables de seguridad delegados, en el nUmero que considere
necesario, que tendran dependencia funcional directa del responsable de seguridad y seran

responsables en su ambito de todas aquellas acciones que les delegue el mismo.

El Comité, en tanto en cuanto Responsable de Seguridad, designa diferentes Delegados,

quienes se encargan de la efectiva implantacién de las medidas fijadas por el Comité. En concreto:

Responsables de seguridad delegados de medidas organizativas:

1.  Representante de Recursos Humanos. Cuyas funciones son:

e Colaborar en la coordinacion de las medidas de seguridad necesarias para los ficheros no

automatizados, (soporte papel).

e Facilitar a los usuarios de su area los medios para el correcto archivo, localizacion vy

conservacioén de informacién con datos personales.

Politica de Seguridad - HOSPITAL UNIVERSITARIO
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e Establecer medidas para un correcto almacenamiento de la informacién con datos
personales en armarios, cajones, archivadores u otros dispositivos que impidan su acceso

por terceros no autorizados (por ejemplo, que tengan cerradura y llave).

e Para aquellos documentos o soportes con datos personales considerados informaciéon de
especial sensibilidad (nivel alto), supervisa y verifica que se archiven en areas o salas
cerradas en las que el acceso esté protegido con puertas de acceso, dotadas de sistemas
de apertura mediante llave u otro dispositivo equivalente, que deberan permanecer cerradas

cuando no sea preciso el acceso a dichos documentos o soportes.

2. Representante de Atencién al Paciente. Cuyas funciones son:

e Se encarga de la gestidén y tramitacién de las solicitudes de ejercicio de los derechos de
acceso, rectificacion, cancelacion y oposicién que sean presentadas ante el HOSPITAL
UNIVERSITARIO INFANTA CRISTINA. Al efecto, se encarga de la elaboracién del registro
de solicitudes de derechos ARCO, presentadas, contestadas (en plazo, fuera de plazo) y
dar reporte de su situacion al Jefe de Admisién del HOSPITAL UNIVERSITARIO INFANTA
CRISTINA.

¢ Mantiene actualizado el Documento de Seguridad en aquellos aspectos organizativos,
relativos a medidas de seguridad aplicables a los sistemas de informacion no

automatizados (soporte papel).

3. Representante del area de Asesoria Juridica. Cuyas funciones son:

e Colabora en la confeccidn, aportando su asesoramiento juridico, de la normativa interna de
Seguridad y Proteccion de Datos del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

e Se encarga de la gestion y cumplimiento de las notificaciones que sean precisas de
inscripcidon, modificacion o supresion de los ficheros titularidad del HOSPITAL
UNIVERSITARIO INFANTA CRISTINA ante el Registro de Ficheros de la Agencia Espafola

de Proteccion de Datos.

e Asesora al Comité de Seguridad, en las cuestiones relacionadas con el cumplimiento de la

normativa legal sobre el tratamiento de datos de caracter personal, verificando la existencia

Politica de Seguridad - HOSPITAL UNIVERSITARIO
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de las clausulas precisas en materia de proteccidén de datos, asi como la existencia de los
Contratos de Encargo de Tratamiento de Datos con prestadores de servicios, asi como

documentos de cesién de datos a terceros, en su caso, entre otros.

Colaborar en el analisis de los informes de auditoria desde el punto de vista legal.

Representante de Admisiéon y Documentacién Clinica. Cuyas funciones son:

Colaborar en la coordinacion de las medidas de seguridad necesarias para los ficheros no

automatizados, (soporte papel).

Facilitar a los usuarios de su area los medios para el correcto archivo, localizacién y

conservacion de informacion con datos personales.

Establecer medidas para un correcto almacenamiento de la informacién con datos
personales en armarios, cajones, archivadores u otros dispositivos que impidan su acceso

por terceros no autorizados (por ejemplo, que tengan cerradura y llave).

Para aquellos documentos o soportes con datos personales considerados informacion de
especial sensibilidad (nivel alto), supervisa y verifica que se archiven en areas o salas
cerradas en las que el acceso esté protegido con puertas de acceso, dotadas de sistemas
de apertura mediante llave u otro dispositivo equivalente, que deberan permanecer cerradas

cuando no sea preciso el acceso a dichos documentos o soportes.

Responsable de seguridad delegado de medidas técnicas:

5.

N° de version: 0.2 INFANTA CRISTINA

Representante del area de Informatica o Sistemas de Informacién. Cuyas funciones son:

Registra y controla las entradas y salidas en el HOSPITAL UNIVERSITARIO INFANTA
CRISTINA de todos los conjuntos de informacion en sus diferentes soportes informaticos y
documentos transmitidos via telematica, y en especial todos aquellos que contengan datos

de caracter personal, tal y como se contempla en el Documento de Seguridad.

Realiza la carga, gestion y resolucion de las incidencias relacionadas con el cumplimiento

de las medidas de seguridad de la informacién y proteccion de datos personales, que
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afecten a ficheros o tratamientos automatizados. Asi como aquellas incidencias en materia

de Seguridad.

Custodia el Documento de Seguridad del HOSPITAL UNIVERSITARIO INFANTA CRISTINA

y lo facilitara en caso de ser requerido por parte del Comité de Seguridad.

Colabora en aquellos aspectos técnicos sobre los diferentes sistemas de informacion para
la resolucion, en las peticiones de ejercicio de derechos de acceso, rectificacion,

cancelacion u oposicién, a los datos personales (derechos ARCO).

Verifica que la lista de usuarios autorizados se corresponde con la lista de usuarios con

acceso real a los ficheros automatizados.

Comprobar el correcto funcionamiento de los logs o registros de acceso a datos
especialmente sensibles (nivel alto de medidas de seguridad) de los ficheros automatizados,
con periodicidad al menos mensual, y elaborara un informe con las revisiones realizadas y

los problemas detectados.

Ejecuta las copias de respaldo que permitan la recuperacién de los datos de los ficheros en

caso de pérdida de los mismos.

Implementa el registro de accesos a los CPD corporativos y a las salas de servidores de las
distintas ubicaciones fisicas del HOSPITAL UNIVERSITARIO INFANTA CRISTINA en su

caso.

9.1.5 Funcionamiento.

El Comité se reunira como minimo cuatro veces al ano y de forma extraordinaria, siempre

que el Presidente lo considere pertinente, asi como de forma inmediata tras un incidente de
seguridad que afecte a la seguridad de la informacién del HOSPITAL UNIVERSITARIO INFANTA

CRISTINA, o a los datos de caracter personal custodiados por el mismo.

9.1.6 Elaboracion del acta

Los temas que se adopten en las reuniones deberan estar alineados con la definicion de los

objetivos de seguridad que se traten de alcanzar dentro de cada plan de mejora de acciones

N° de versién: 0.2
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correctivas y preventivas, asi como los objetivos por los cuales se constituye el Comité y las

competencias que ostenta.

Después de cada reunion el Secretario levantara acta, que debera ser firmado en todo caso,

por el Presidente o el Vicepresidente.

8.

9.

Las actas contendran:
Detalles de la Reunién: asistentes, convocatoria, fecha, convocante.
Lugar de reunién y asunto a tratar.
Resultado de las auditorias o revisiones de analisis de riesgos.
Estado de los planes de acciones correctivas, preventivas y en materia de formacién.

Definicién y asignacién de los objetivos, concretos y cuantificables, en materia de seguridad

de la informacién y proteccion de datos, asi como analisis de su cumplimiento.
Técnicas y procedimientos implantados para mejorar la eficacia de la Seguridad.
Vulnerabilidad o amenazas no abordadas en el analisis de riesgos.

Resultados de las mediciones de eficacia.

Acciones de seguimiento de las revisiones anteriores.

10. Cambios que pudieran afectar a la gestidén de seguridad de la informacién del Hospital.

11. Recomendaciones de mejora.

9.2

Unidad Independiente de Gestién de Seguridad

La Unidad Independiente de Gestiéon de Seguridad (en adelante, la Unidad) es el

departamento interno del HOSPITAL UNIVERSITARIO INFANTA CRISTINA encargado de llevar a

cabo un seguimiento del estado de la Seguridad de la Informacion. Estd Unidad debe ser

independiente del area de Informatica o Sistemas de Informacién

9.2.1

N° de version: 0.2 INFANTA CRISTINA

Composicién de la Unidad Independiente de Gestién

Las funciones de esta Unidad seran asumidas por el Comité.
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9.2.2 Directrices de Seguridad de la Informacién

Las directrices de la Politica de Seguridad seran desarrolladas de acuerdo a los estandares
internacionales previstos en la ISO/IEC 27001:2013. Sistema de Gestion de Seguridad de la
Informacion y el Codigo de Buenas Practicas para la Gestion dela Seguridad de la Informacion, asi
como en el Esquema Nacional de Seguridad y Politica de Seguridad de la Informacién de la CSCM.

Todo ello, de acuerdo con la normativa en materia de proteccion de datos.

a) Organizacion e implantacién del proceso de seguridad.

La seguridad de la informacién y proteccion de los datos de caracter personal debera
comprometer a todos los miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA. En el
presente documento se identifican a los responsables de velar por el cumplimiento de la presente

Politica y ponerla en conocimiento de todos los miembros de la organizaciéon administrativa.

b) Analisis y gestién de riesgos.

Este proceso comprende las fases de categorizacién de los sistemas y servicios,
identificacion de los activos, responsables, andlisis de los riesgos y seleccion de medidas de
seguridad a aplicar, que deberan ser proporcionales a los riesgos y estar justificadas. De ser

necesario, se elaborara un Plan de Tratamiento de Riesgos.
Este andlisis se repetira:
e Regularmente, al menos una vez al afio
¢ Cuando cambien los sistemas y/o servicios prestados.
¢ Cuando cambien los servicios prestados
e Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves.

Sera el Comité de Seguridad el encargado de que se lleve a cabo el preceptivo andlisis de
riesgos. La gestion de riesgos permitira el mantenimiento de un entorno controlado, minimizando

los riesgos hasta niveles aceptables. La reducciéon de estos niveles se realizara mediante el

Politica de Seguridad - HOSPITAL UNIVERSITARIO
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despliegue de medidas de seguridad, las cuales seran reevaluadas y actualizadas periddicamente,

para adecuar su eficacia a la constante evolucién de los riesgos y sistemas de proteccion.

c) Gestién de personal

Todos los miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA deberan ser
formados e informados de sus deberes y obligaciones en materia de seguridad y proteccion de
datos de caracter personal. Sus actuaciones deben ser supervisadas para verificar que se siguen

los procedimientos establecidos.

Su formacién y concienciacidén sera necesaria antes de asumir una responsabilidad, tanto si
€s su primera asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades

en el mismo.

El personal relacionado con la informacion y los sistemas, ejercitara y aplicara los principios

de seguridad en el desempefio de su cometido.

El significado y alcance del uso seguro del sistema se concretara y plasmara en las normas
internas de seguridad del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Sera el Comité de Seguridad el encargado de fomentar la concienciacién de los usuarios de
los sistemas para alcanzar un grado de madurez en la formacion seguridad de la informacién, por

lo que debera disponer de los medios necesarios para que la informacion llegue a los afectados.

Con la periodicidad establecida por el Comité y, al menos, una vez al afo, se llevaran a cabo
formaciones en aquellos temas que se haya detectado que se encuentran en mayor situacién de
olvido, o que por la criticidad de la informacion, es necesario incidir en la importancia de adoptar
buenas préacticas en su tratamiento y custodia. Se establecera un programa de concienciacién
continua para atender a todos los miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA,

adecuados a cada puesto de trabajo, en particular a los de nueva incorporacion.

El objetivo es lograr la plena conciencia respecto a que la seguridad de la informacién afecta
a todos los miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA y a todas las
actividades, de acuerdo al principio de Seguridad Integral recogido en el Articulo 5 del ENS, asi
como la articulacién de los medios necesarios para que todas las personas que intervienen en el

proceso y sus responsables jerarquicos tengan una sensibilidad hacia los riesgos que se corren.
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Asi mismo, se definiran las exigencias de confidencialidad y no divulgacion de datos para
todos los miembros del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, esta exigencia se definira

formalmente y todo el personal debera firmar como prueba de recepcion.

d) Profesionalidad

La seguridad de los sistemas estara atendida, revisada y auditada por personal cualificado,
dedicado e instruido en todas las fases de su ciclo de vida: instalacién, mantenimiento, gestion de

incidencias y desmantelamiento.

El personal del HOSPITAL UNIVERSITARIO INFANTA CRISTINA recibira la formacion
especifica necesaria para garantizar la seguridad de las tecnologias de la informacién aplicables a
los sistemas y servicios del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

Se hace necesario que, de manera objetiva y no discriminatoria, las organizaciones que
presten servicios de seguridad al HOSPITAL UNIVERSITARIO INFANTA CRISTINA cuenten con

unos niveles iddneos de gestién y madurez en los servicios prestados.

e) Autorizacién y control de los accesos.

El acceso a los sistemas de informacién debera ser controlado y limitado a los usuarios,
procesos, dispositivos y otros sistemas de informacion, debidamente autorizados, restringiendo el

acceso a las funciones permitidas.

Para corregir, o exigir responsabilidades en su caso, cada usuario que acceda a la
informacion del sistema debe estar identificado de forma Unica, de modo que se sepa, en todo
momento, quién recibe derechos de acceso, de qué tipo son éstos, y quién ha realizado

determinada actividad.

f) Proteccién de las instalaciones

Los sistemas se instalaran en areas separadas, dotadas de un procedimiento de control de

acceso.
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Por ello, en primer lugar se ha de establecer un perimetro fisico de seguridad que proteja la
informacién de la organizacién para prevenir incidencias, y garantizar el funcionamiento del resto

de medidas.

El acceso a los locales, mediante vias de acceso autorizadas y controladas, barreras
arquitecténicas como paredes o ventanas, elementos adicionales como areas de descarga
controladas, debe ser gestionado para proteger las zonas que contienen instalaciones informaticas

o permiten el acceso a las mismas.

Dentro del perimetro de seguridad, se deben identificar las ubicaciones que almacenan
soportes que puedan contener datos confidenciales o especialmente protegidos, estas
ubicaciones dispondran de una identificacion personal de los usuarios que permita validar si

disponen de autorizacién para su acceso.

Se deben validar las medidas de seguridad fisicas de acceso al perimetro de seguridad,
compuestas por puertas, cerraduras, alarmas, vigilancia,...y formalizarlas en instrucciones de

acceso a los locales, que deberan ser comunicadas a todo el personal.

d) Adquisicion de productos de seguridad

En la adquisicién de productos de seguridad de las tecnologias de la informacion y
comunicaciones que vayan a ser utilizados por el HOSPITAL UNIVERSITARIO INFANTA CRISTINA
se valoraran positivamente aquellos que tengan certificada la funcionalidad de seguridad

relacionada con el objeto de su adquisicion.

La certificacién indicada debera estar de acuerdo con las normas y estandares de mayor

reconocimiento internacional, en el ambito de la seguridad funcional.

h) Seguridad por defecto

Los sistemas deben disefarse y configurarse de forma que garanticen la seguridad por

defecto:

e El sistema proporcionara la minima funcionalidad requerida para que la organizacion sélo

alcance sus objetivos, y no alcance ninguna otra funcionalidad adicional.
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e Las funciones de operacion, administracién y registro de actividad seran las minimas
necesarias, y se asegurara que soélo son accesibles por las personas, o desde
emplazamientos o equipos, autorizados, pudiendo exigirse en su caso restricciones de

horario y puntos de acceso facultados.

e En un sistema de explotacion se eliminaran o desactivaran, mediante el control de la
configuracién, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas

que sean inadecuadas al fin que se persigue.

o El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacion

insegura requiera de un acto consciente por parte del usuario.

i) Integridad y actualizacién del sistema.

Todo elemento fisico o ldégico requerira autorizacion formal previa a su instalacién en el

sistema.

Se debera conocer en todo momento el estado de seguridad de los sistemas, en relacion a
las especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad de

los mismos.

j) Proteccién de la informacién almacenada y en transito

En la estructura y organizacién de la seguridad del sistema, se prestara especial atencion a
la informacion almacenada o en transito a través de entornos inseguros. Tendran la consideracion
de entornos inseguros los siguientes dispositivos: equipos portatiles, tabletas, dispositivos
periféricos, soportes de informacion (pen-drive, disco duro) y comunicaciones sobre redes abiertas

o con cifrado débil.

Forman parte de la seguridad los procedimientos que aseguren la recuperacion y
conservacion a largo plazo de los documentos electronicos producidos por el HOSPITAL
UNIVERSITARIO INFANTA CRISTINA en el ambito de sus competencias.

Toda informacion en soporte no electronico, que haya sido causa o consecuencia directa de

la informacidn electronica, debera estar protegida con el mismo grado de seguridad que ésta. Para
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ello se aplicaran las medidas que correspondan a la naturaleza del soporte en que se encuentren,

de conformidad con las normas de aplicacion a la seguridad de los mismos.

k) Prevencién ante otros sistemas de informacién interconectados.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes publicas. Se
entendera por red publica de comunicaciones la red de comunicaciones electronicas que se utiliza,
en su totalidad o principalmente, para la prestacién de servicios de comunicaciones electrénicas
disponibles para el publico. En todo caso se analizaran los riesgos derivados de la interconexion

del sistema, o a través de redes, con otros sistemas, y se controlara su punto de union.

[) Registro de actividad

Con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la propia
imagen de los afectados, y de acuerdo con la normativa sobre proteccién de datos personales, de
funcion publica o laboral, y demas disposiciones que de aplicacion, se registraran las actividades
de los usuarios, reteniendo la informaciéon necesaria para monitorizar, analizar, investigar y
documentar actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la

persona que actua.

m) Incidentes de seguridad

Todos los miembros de HOSPITAL UNIVERSITARIO INFANTA CRISTINA tienen la obligacién

de reportar incidentes o eventos que puedan afectar a la seguridad de la informacién.

Estos incidentes de seguridad deben registrarse, ademas delas acciones de tratamiento que
se sigan. Todos estos registros se emplearan para la mejora continua del Sistema de Gestion de
Seguridad de la Informacién del HOSPITAL UNIVERSITARIO INFANTA CRISTINA, y a la deteccién

de vulnerabilidades.

Se establecera un sistema de deteccion y reaccion frente a cédigo dafino.

n) Continuidad de la actividad
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Los sistemas dispondran de copias de seguridad y estableceran los mecanismos necesarios
para garantizar la continuidad de las operaciones, en caso de pérdida de los medios habituales de

trabajo.

o) Mejora continua del proceso de seguridad

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma
continua. Para ello, se aplicaran los criterios y métodos reconocidos en la practica nacional e

internacional relativos a gestién de las tecnologias de la informacion.

10  Cuerpo Normativo

Las directrices de seguridad de la informacion indicadas en la presente Politica de Seguridad
se desarrollaran en un conjunto de documentos entre los que destacan, Politicas, Normativas,

Guias, Procedimientos Operativos de Seguridad e Instrucciones de Trabajo.

La documentacién sigue la siguiente estructura:

El presente documento de Politica de Seguridad del que emana el resto de documentos.

¢ Un documento de normativas que especifica los principios basicos y los requisitos minimos
de seguridad explicitados en el Esquema Nacional de Seguridad y enumera la relacion de
guias que es preciso desarrollar para lograr el cumplimiento de los citados principios

basicos y requisitos minimos de seguridad.

e Varios documentos guia donde se describe las actuaciones a desarrollar para implantar las

medidas de seguridad enumeradas en el Esquema Nacional de Seguridad.

e Varios documentos de procedimientos operativos de seguridad, registros, instrucciones de

trabajo, manuales, etc., que se desarrollan como consecuencia de aplicar las guias.

11  Proceso de revision

La Politica de Seguridad debera mantenerse actualizada permanentemente para adecuarla
al progreso de los servicios de administracion electrdnica, a la evolucion tecnolégica y al desarrollo

de la informacion.
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Anualmente (0 con menor periodicidad, si existen circunstancias que asi lo aconsejen), el
Comité de Seguridad revisara la presente Politica, que se sometera, de haber modificaciones, a la
aprobacién del Comité de Seguridad del HOSPITAL UNIVERSITARIO INFANTA CRISTINA.

La revisidon se orientara tanto a la identificacion de oportunidades de mejora en la gestion de
la seguridad de la informacién, como a la adaptacién a los cambios habidos en el marco legal,

infraestructura tecnolégica, organizacion general, etc.

12 Terceros

Cuando el HOSPITAL UNIVERSITARIO INFANTA CRISTINA utilice servicios de terceros o
ceda informacion a terceros, se les hard participes de esta Politica de Seguridad y de la Normativa
de Seguridad que atafa a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las
obligaciones establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos
operativos para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion
de incidencias. Se garantizara que el personal de terceros estd adecuadamente concienciado en

materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se
requiere en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que
precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este

informe por los responsables de la informacion y los servicios afectados antes de seguir adelante.
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